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Uma senha esquecida.
Uma conta perdida.
Meses de trabalho apagados.

Sete habitos simples para proteger Instagram, Facebook,
WhatsApp Business, e-mail e os acessos digitais da sua
empresa.




POR QUE ISSO IMPORTA

Seu negocio depende de algo que raramente aparece no

orcamento: o0 acesso.

Quando uma conta € invadida, suspensa ou fica presa ao celular de alguém, os clientes deixam de encontrar a
empresa, os pedidos param e anos de histérico podem desaparecer. Muitos incidentes comecam em falhas
simples de corrigir.

Separe o pessoal do profissional
Contas empresariais vinculadas ao e-mail ou celular pessoal criam dependéncia.

« Crie um e-mail exclusivo para o negdcio e use-o como proprietério.

» Troque dados de recuperacéo que ainda pertencam a ex-funcionarios ou prestadores.

Separe recuperacao e atendimento
O namero publico do WhatsApp Business ndo deve recuperar todas as contas.

« Use um ndmero separado e nao divulgado para recuperacao.

« Registre e guarde e-mail e telefone de recuperacao fora do celular de uso diario.

Ative a verificagdo em duas etapas
E uma das barreiras mais simples e eficazes contra invasdes.

« Ative 2FA nas redes sociais, WhatsApp Business e e-mail.

« Prefira aplicativo autenticador a SMS e guarde os codigos de recuperacao.
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CONTROLE DE ACESSO

Quem precisa trabalhar ndo precisa, necessariamente, controlar
tudo.

Nao compartilhe senhas por mensagem ou papel

Quando uma senha circula, ela deixa de ser secreta e fica dificil saber quem ainda possui acesso.

« Use um gerenciador como Bitwarden ou 1Password.

» Revogue o0 acesso no mesmo dia em que alguém sair da empresa.

Deé o papel certo para cada pessoa

Nem todo mundo que publica conteddo precisa trocar proprietarios ou excluir paginas.

« Reserve o papel de administrador ao dono ou responsével principal.
» Use funcdes limitadas para equipe e fornecedores.

« Revise 0s acessos ao menos a cada trés meses.

Desconfie de “verificacao”, “selo azul” e urgéncia
Golpes usam medo e pressa para fazer o empresario entregar credenciais.

« Nunca informe senha ou cédigo recebido por SMS.

» Nao use links enviados por mensagem para “evitar suspensao”; abra o aplicativo oficial.

Tenha um plano B antes de precisar

No momento de uma invasdo, um registro simples reduz o tempo de recuperagéo.

» Anote proprietarios, recuperacéo e data aproximada de criacdo das contas.

» Mantenha cépia de documentos e saiba onde ficam os canais oficiais.
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ANTES E DEPOIS

Pequenas mudancas reduzem muito o risco.

Situacao fragil Pratica mais segura

Senha simples e repetida Senha longa e Unica em gerenciador

2FA por SMS no numero publico Aplicativo autenticador + codigos de backup
Senha enviada no grupo Acesso compartilhado sem revelar a senha
Todos séo administradores Dono administrador; equipe com acesso limitado
Recuperacao so6 no celular da empresa Registro offline com e-mail, nimero e cédigos

Voce recuperaria sua empresa amanha?

1 Tenho acesso ao e-mail principal da empresa.

[ Tenho os codigos de recuperacao.

[1 Sei quem s&o todos os administradores.

[J Dominio e hospedagem estdo em nome da empresa.
1 Tenho backup de dados criticos.

[] Consigo revogar rapidamente o acesso de alguém.

Marcou “nao” ou ficou em duvida em trés ou mais itens? Ha pontos importantes que podem ser
corrigidos antes de virar emergéncia.
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MINI DIAGNOSTICO

Some os pontos e identifique por onde comecar.

01 As contas possuem 2FA por aplicativo?

Sim (0) - Parcialmente (1) - Nao (2)

02 As senhas sédo Unicas e ficam em gerenciador?

Sim (0) - Algumas (1) - Nao (2)

03 Existe uma lista atualizada de administradores?

Sim (0) - Nao tenho certeza (1) - Nao (2)

04 Arecuperagdo é separada do atendimento publico?

Sim (0) - Parcialmente (1) - Nao (2)

05 Ha backup dos documentos e dados importantes?

Sim e testado (0) - Existe, mas ndo testei (1) - N&o (2)

06 A empresa sabe como agir se perder uma conta?

Sim (0) - Mais ou menos (1) - Nao (2)

0-3 4-7 8-12

Boa base. Revise acessos e Atencéo. Corrija as Risco alto. Priorize 2FA,

teste a recuperacao. vulnerabilidades nas proximas acessos, recuperacao e
semanas. backup.
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A Nihon IT pode apoiar 2FA, senhas, acessos, backups e protecdo béasica +81 50-6867-0130
do site e e-mail — em portugués, inglés ou japonés. nihon-it.tech

Este material € educativo e ndo substitui auditoria técnica. Nunca compartilhe senhas ou cédigos de verificagao.
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